
975

Journal of The Korea Institute of Information Security & Cryptology
VOL.30, NO.6, Dec. 2020

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2020.30.6.975

3D 환경을 고려한 무선 센서 네트워크의

키 사전 분배 기법 실험 연구*

윤 혜 민,1† 신 수 연,2 권 태 경3‡

1,2,3연세대학교 정보대학원 정보보호 연구실 (대학원생, 박사 후 연구원, 교수)

An Experimental Study on Pairwise Key Pre-distribution Schemes of Wireless

Sensor Networks Considering 3D Environments*

Hyemin Yun,1† Sooyeon Shin,2 Taekyoung Kwon3‡

1,2,3Information Security Lab, GSI, Yonsei University

(Graduate student, Post-Doc, Professor)

요 약

무선 센서 네트워크 보호를 위해 다양한 키 분배 및 관리 기법들이 제안되었지만 대부분 2차원(2D) 환경만을 고

려한 시뮬레이션 및 성능 실험을 수행하였다. 본 논문에서는 실제 환경 3차원(3D) 지형적 특성이 키 사전 분배 기

법에 미치는 영향을 알아보기 위해 Full Pairwise (FP) 기법, Random Pairwise (RP) 기법, 두 가지를 결합

한 Full and Random Pairwise (FRP) 기법의 성능을 2D 환경과 3D 환경에서 비교분석한다. 실험을 위해

Blender와 Unity 등의 3차원 그래픽 툴과 네트워크 시뮬레이터인 NS-3를 활용한다. 결과적으로, 실제 3차원 지

형에 따라 각 기법의 성능에 차이가 있음을 확인하였으며 배치 오류를 고려한 위치 기반 분배 기법인 FRP가 여러

측면에서 가장 효율성이 높음을 확인하였다.

ABSTRACT

To protect wireless sensor networks (WSNs), various key distribution and management schemes have been proposed.

However, most of them conducted simulations and experiments for performance evaluation by considering only the

two-dimensional (2D) environments. In this paper, we investigate the effect of real-world three-dimensional (3D) topographic

features on the key pre-distribution schemes for WSNs. For this purpose, we analyze and compare the performance of three

pairwise key pre-distribution schemes in 2D and 3D environments: full pairwise (FP), random pairwise (RP), and full and

random pairwise (FRP) schemes. For the experiments, we employ a network simulator NS-3 and 3D graphic tools such as

Blender and Unity. As a result, we confirm that there was a difference in the performance of each scheme according to the

actual 3D terrain and that the location-based FRP that considers deployment errors, has the highest efficiency in many

aspects.
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I. 서 론

무선 센서 네트워크(Wireless Sensor Networ

ks, WSNs)는 계산, 메모리 및 통신 등의 자원이

제약적인 소형 저전력 센서 노드들로 구성되며, 주변

환경을 모니터링하고 정보를 수집 및 처리하는 다양

한 환경, 군사 모니터링 및 헬스 케어 등의 분야에서

사용된다. WSNs는 센서 노드의 무선 통신 사용,

한정된 자원, 군사 및 적대적 지역 배치 등으로 여러

공격에 취약하여 이를 해결하기 위해 다양한 암호 키

분배 및 관리 기법들이 제안되었다[1]. 이 중 pair

wise 키 사전 분배는 각 노드 쌍이 유일한 키를 가

지며 다른 노드들의 신원을 확인할 수 있고 링크 손

상 및 노드 캡쳐 등으로 인한 키 손상을 최소화할 수

있으며 높은 복원력을 지원하여 효율적으로 작동한

다. 또한 노드 위치 정보 및 지형적 특성은 통신 및

에너지 효율, 네트워크 수명 등 다양한 부분에 영향

을 미친다[2]. 위치 정보를 활용한 대부분의 키 분

배 및 관리 기법들은 2차원(2D) 위치 정보만을 활

용해 성능 및 효율성을 측정하는데, 실제로 WSNs

가 사용될 지역의 지형 및 지물이 네트워크 배치 과

정 등에 영향을 크게 미치는 요소이나 반영하지 못한

다는 문제점이 발생한다. 또한 3D 환경에 노드가 배

포될 경우 노드의 배치 오류 문제가 발생할 수 있기

때문에 이를 개선하기 위해서는 3차원(3D) 위치 정

보를 고려해야 한다.

본 논문에서는 3D 지형적 특성이 키 사전 분배

기법의 성능에 미치는 영향을 알아보기 위해 2D와

3D 환경을 고려하여 실험을 진행한다. 특히 배치 오

류에 대해 저항성을 가지는 pairwise 키 사전 분배

기법에 초점을 두었으며 이 중 결정론적인 기법인

Full Pairwise (FP) 기법[3], 확률론적 기법인

Random Pairwise (RP) 기법[3]과 FP와 RP의

장점 및 노드 위치 정보를 활용하는 하이브리드 방식

인 Full and Random Pairwise (FRP) 기법[4]

의 성능을 비교 분석한다.

II. Pairwise 키 사전 분배 기법

2.1 FP 키 사전 분배 기법

FP[3]은 네트워크에 존재하는 모든 노드들이 다

른 노드들과 통신하기 위해 pairwise 비밀 키를 저

장한다. 네트워크 크기가 인 경우 각 센서 노드들

은 자신 이외의 다른 모든 노드들과의 통신을 위해

 개의 키가 필요하며 전체 네트워크를 위해서는

총  개의 pairwise 키가 필요하다. 키

연결률은 한 노드가 주변의 노드들과 1개 이상의 키

를 공유할 확률로 키 연결률이 1이라는 의미는 네트

워크 전체의 노드들이 모두 주변 노드들과 공유키를

가지고 안전한 링크를 확립한다는 것을 의미한다.

FP는 이론상 키 연결률은 1이며, 단일 노드에 저장

되어있는 키가 노출되어도 다른 노드들 간 통신에는

영향을 끼치지 않아 높은 저항성을 가진다. 그러나

네트워크 규모가 증가하면 각 노드에 저장되어야 하

는 키와 전체 네트워크에서 필요로 하는 키의 크기

및 개수가 증가하므로 메모리 비용도 급증하는 문제

점이 존재한다.

2.2 RP 키 사전 분배 기법

RP[3]은 각 센서 노드가 주변 노드와 키 공유를

통해 안전한 링크를 확립할 확률 를 이용하여 FP

가 가지는 메모리 비용 문제를 해결하기 위해 제안된

기법이다. 각 노드는 확률 와 네트워크 크기 을

바탕으로 전체 키 풀에서 랜덤하게 선택한 개의

pairwise 키를 저장한다. 공유한 키를 탐색하기 위

해 각 노드들이 본인의 노드 ID를 브로드캐스트하고

통신 범위 내에 존재하는 이웃 노드들 중 공통으로

가진 키를 저장한 노드들이 응답하면서 안전한 링크

를 확립한다. RP는 확률 =0.5, 노드 개수 

=100이면 각 노드 당 키 링 사이즈가×

= 49이고, FP는 키 링 사이즈가  = 99가 된

다. 따라서 FP보다 메모리 비용 측면에서 효율적이

며 노드 캡쳐 공격에 대한 면에서 저항성이 우수하

다. 하지만 확률 에 따라 키 연결률이 매우 낮아지

는 단점이 존재한다.

2.3 FRP 키 사전 분배 기법

FRP[4]는 FP와 RP를 결합한 하이브리드 방식

으로 기존 기법의 한계점인 배치 오류에 대한 저항성

을 가지며 동시에 통신 간섭으로 인한 키 연결성과

네트워크 복원력 문제를 개선하였다. 또한 키 확립

이후 노드 캡쳐 공격 발생 시에도 완벽하게 네트워크

를 회복할 수 있으며 적은 메모리 및 통신비용, 높은

키 연결률, 안전성, 확장성을 모두 확보하였다. 총 3

단계로 동작하며, 먼저 노드 배포 전에 배치될 그리
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OS Ubuntu 18.04.3

CPU
Intel i7-8700

(3.20GHz)

Memory 13.71 GB RAM

Number of nodes 

Deployment area 

Transmission range

of node


Table 1. Experimental environment드 좌표에 따라 키 개수를 계산하고 이에 맞는 키 링

을 키 풀에서 도출하여 저장하는 키 사전 분배 단계

를 거친다. 이후 동일 영역에 있는 노드는 FP, 인접

영역에 있는 노드는 RP로 키를 공유하는 공유키 발

견 단계를 수행한다. 여기서 키 링 사이즈인 을

계산하기 위해 먼저 와 를 이용해 ′ 
 를 계산한다. 는 인접 영역에 있는 이

웃 노드와 랜덤한 pairwise 키를 설정하기 위해 사

전에 정의한 확률이며 는 임의로 정한 노드의 통신

범위가 인접 영역에 속할 확률, ′은 인접 영역의 두
노드가 연결될 확률이다. =0.5, =0.75로 가정

했을 때 ′은 0.33이다. 또한, 동일 지역에서는

개의 노드와 키를 공유하며 가 인접 지역의

개수일 때 노드 위치에 따라 ′ ∈   개의
노드와 키를 공유한다. 각 노드는  = 8일 때 최대

개수의 노드와 키를 공유할 수 있으므로 최대

 ⌊′⌋ 의 키 링이 생성된다. ′ =
0.33,  = 100일 때 키 링 사이즈는 각 노드 당

≒3.63으로 FP, RP와 비교했을 때 메모리

비용 측면에서 훨씬 효율적임을 알 수 있다. 마지막

으로 2단계에서 키를 확립하지 못한 경우 이미 키를

확립한 이웃 노드의 도움을 받아 경로키를 확립하는

단계로 이루어진다. 결론적으로 FRP는 FP와 RP에

비해 메모리 비용 측면에서 높은 효율성을 가진다.

III. 실험 방법 및 결과

본 실험에서는 2D 환경을 가정해 시뮬레이션이

이루어진 기존의 키 사전분배 기법1)들의 성능이 실

제 지형에서는 어떤 영향을 받는지 알아보기 위해 실

제 지형을 고려한 3D 환경에서 성능을 분석한다.

3.1 실험 방법

NS-3[5] 시뮬레이션을 통해 2D 환경과 3D 환

경을 모두 고려하여 세 가지 키 사전분배 기법의 성

능을 비교분석하였으며 Table 1은 실험 환경을 보

여준다. RP와 FRP의 연결 확률 는 0.5로 가정

하였고 는 0.75로 가정하였다. FRP의 경우에는

그리드 기반의 위치 정보를 활용하므로 전체 배포 지

1) FP, RP 기법은 위치 기반을 고려하지 않은 기법으로 실

험 진행

역을 4x4 그리드로 분할하고 그리드 당 노드 수를 9

개로 가정하였다.

3D 환경의 경우에는 여러 가지 유형의 실제 지형을

고려하기 위해 산(mountain), 협곡(valley), 평지

(plain), 세 가지 지형을 선택하였다. 실제 지형 이

미지를 획득하기 위해 terrain.party 사이트를 활

용하였으며[6] 3D 지형으로 변환하기 위해

Blender 2.82[7]를 활용했다. Blender를 사용하

여 나온 결과물 중 raw 파일을 Unity[8]에 로드

하고 노드 생성 후 지형에 배포하였고 이 때 노드가

지형에 닿을 때 x, y, z 좌표를 텍스트 정보로 변환

저장하여 배포 후 노드 위치 데이터를 획득했다.

Fig. 1.의 왼쪽은 지형별 Blender로 변환한 3D

지형 이미지를 보여주며 오른쪽은 Unity에서 지형

별 노드 배포의 예를 보여준다. 2D 환경의 경우에는

Unity의 단순한 사각형 평면에 노드를 배포 후 위

치 데이터를 획득하였다. 두 환경 모두 노드별로 특

정 위치에서 공중 배포하는 것으로 가정하였다.

Fig. 1. 3D terrain and node deployment
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(a) Key connectivity by terrain

(b) Communication cost by terrain

Fig. 2. Performance test by terrain

Performance Metric FP RP FRP

Key connectivity(%) 99.75 75.97 89.23

Communication cost 175.93 467.57 47.55
Storage size(byte) 1165.1 1157.07 227.09

Table 2. Performance on 2D environment

Performance

Metric
FP RP FRP

Key connectivity

(%)
82.26 72.99 85.76

Communication

cost
137.45 379.35 47.37

Storage size(byte) 1150.89 1142.89 209.67

Table 3. Performance on 3D environment

3.2 실험 결과

NS-3 시뮬레이션을 통해 2D 및 3D 환경에서의

FP, RP, FRP의 성능을 분석하였다. 획득한 2D

및 3D 좌표는 모두 NS-3 시뮬레이터 내에서 동일

한 소스 코드로 처리하였고, 성능 지표는 전체 키 연

결률(key connectivity)과 통신비용(communica

tion cost)을 사용하였다. 키 연결률은 키 확립 후

연결된 노드의 비율로 전체 키 연결률을 의미한다.

통신비용은 배포 후 키 확립 동안 각 노드가 주변 노

드와 주고받은 통신 메시지를 카운트 한 후 노드 별

평균값을 계산한 값이다. Pairwise 키 사전분배 기

법은 계산 비용이 별도로 발생하지 않으며 통신비용

이 에너지 효율성에 큰 영향을 미친다. 일반적으로

데이터 전송 중 에너지 소모가 매우 크기 때문에[8]

통신비용은 에너지 효율성과 밀접한 관계를 가지는

중요한 성능 지표다. 키 연결률은 높을수록, 통신비

용은 낮을수록 성능이 우수한 것을 의미하며 메모리

비용은 이론적으로 계산 가능하여 측정하지 않았다.

Table 2는 2D 환경에서 각 기법의 NS-3 시뮬

레이션을 10회 반복한 결과의 평균이며, Table 3는

3D 환경에서 NS-3 시뮬레이션을 10회 반복한 평

균, Fig. 2는 3D 환경에서 3가지 지형별로 각 기법

의 NS-3 시뮬레이션을 10회 반복하여 측정한 평균

키 연결률(Fig. 2(a))과 통신비용(Fig. 2(b))이다.

3D 환경에서의 FP, RP, FRP의 키 연결률 평

균은 각 87.62%, 73.03%, 83.88%이며 통신비용

평균은 각 151.24, 403.82, 46.66로 2D 환경과

비교했을 때 키 연결률과 통신비용 모두 감소하였다.

이는 실제 지형을 고려했을 때 지형이 직접적으로

Pairwise 키 사전분배 기법에 영향을 미치며 통신

비용은 성능이 증가한 것이 아닌 지형이 데이터 전송

에 영향을 준다는 것을 의미한다. 이 부분은 모든 기

법에서 평지보다 산과 협곡 지형에서 통신비용이 감

소하는 것을 통해 확인할 수 있다. 지형별로 비교했

을 때는 평지보다 산과 협곡에서 성능이 좋지 않았으

며, 기법별로 비교했을 때는 FP가 키 연결률이 가장

높으나 통신비용이 상대적으로 높은 편이었다. RP

는 2D 환경과 마찬가지로 지형과 상관없이 가장 낮

은 성능을 보였으며 FRP는 상대적으로 높은 키 연

결률을 가지고 메모리 비용도 낮으며 통신비용은

FP의 3배, RP의 8배 이상 낮아 에너지 효율성 측

면에서 매우 우수함을 알 수 있다. 2D 환경[Table

2]와 3D 환경[Table 3]의 평균값을 비교했을 때,

모든 기법에 대하여 2D 환경의 키 연결률이 더 높

았고, 통신 횟수는 3D 환경에서의 성능이 더 좋았

다. 또한 2D 환경과 3D 환경의 평지[Table 3]에

서의 성능을 비교하였을 때 FP를 제외한 두 기법에

서 키 연결률은 평지에서 더 높았으며 통신 횟수는

세 기법에서 모두 평지에서 성능이 더 우수함을 확인
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할 수 있다.

IV. 결 론

본 논문에서는 WSN이 배포되는 실제 지형이

Pairwise 키 사전 분배 기법의 성능에 미치는 영향

을 알아보기 위해 NS-3 시뮬레이터를 활용하여 실

험하였다. 3가지 특징적인 지형을 고려하여 3D 환

경에서 FP, RP, FRP의 키 연결률 및 통신비용을

측정한 결과, 지형에 따라 성능에 차이가 있고 그 중

FRP가 실제 지형에서 가장 좋은 효율성을 가짐을

확인하였다. 또한, 2D 환경과 3D 환경에서의 성능

을 비교한 결과 3D 환경에서 키 연결률은 약간 낮

으나 통신 횟수 성능이 훨씬 우수하므로 실제 환경에

서도 위 기법들을 유용하게 사용할 수 있을 것으로

판단된다. 향후, 3D 환경에서의 배치 오류 및 지형

에 대한 영향에도 성능과 안전성이 높은 키 사전 분

배 기법을 연구하고 다양한 지형에서의 추가적인 실

험 분석을 할 예정이다.
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